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Hacking en beveiliging van informatie

As s oc i lmatkingd imet :

Alnternet
ABedreigingen van buiten de organisatie
ADoorbreken van technische maatregelen
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Hacking en beveiliging van informatie

Maar:
Alnformatie is vaak toegankelijk via meerdere toegangspaden
A Internet
A Extranet
A Lokaal netwerk
A Op papier
Aé
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Hacking en beveiliging van informatie

Beveiligen van informatie:

ArDefense in depthoi lagen van beveiliging
AMaatregelen op het gebied van techniek, procedures en mensen

ACombinatie van preventieve en detectieve maatregelen

fysieke

monitoring beveiliging

zonering K filtering

Y bewustzijn

/

password

network use hardenin autorisatie encrvptie
policy . beheer 7P
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Hacking en beveiligen van gevoelige informatie

Hacking (en beveiligen) vanuit technisch perspectief en focus op
een enkel toegangspad mogelijk te beperkt

ATekortkomingen in niet-technische maatregelen kunnen leiden tot het
omzeilen van technische maatregelen

ANiet-standaard toegangspaden bieden mogelijk interessante
aanknopingspunten

ATekortkomingen in beveiligingsmaatregelen leiden in isolatie niet altijd
direct tot problemen - een optelsom mogelijk wel
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Casus Hacking

Met een deurklink op zoek naar de digitale kroonjuwelen
Alnzet van andere methodes naast technisch testen op kwetsbaarheden

ACombineren van tekortkomingen in beveiligingsmaatregelen op zowel
technisch, procedureel als menselijk aspect
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Casus Hacking

Situatieschets:

A50-100 medewerkers
AIT en gebruikersomgeving centraal binnen groot kantoorpand
ADeel kantoorpand toegankelijk voor klanten

AAanstelling nieuwe IT directeur
ARErfeniso van een | T omgeving, grote diversitei

AZorgen over beveiliging van de fAdigitale kroonj
informatie) 1 opgeslagen in een aantal applicaties
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Casus Hacking

Doelstelling:

AVaststellen van het niveau van beveiliging van digitale kroonjuwelen
ASi mul ati e van fiexterneod aanvallen

Voorwaarden:

ABeperkt aantal dagen

AGeen voorkennis van IT omgeving of kantoorpand
AOnaangekondigd, slechts enkele personen op de hoogte
ABezoekerspas

VISITOR

29
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Casus Hacking

Aanpak

Extern
APenetratietesten internetkoppelingen (IP en telefonie)

Intern
AToegang verkrijgen tot kantoor

A Fysieke beveiliging

A Social engineering / observatie
APenetratietesten op interne netwerk

A Get out of jail, freeo brief ondertekend door

GET OUT
OF JAIL, FREE

THIS CARD MAY BE KEPT UNTIL NEEDED OR SOLD
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Casus Hacking

Externe penetratietesten
AV a rstedithd n antusivedi zou men monitoring hebben?

Alnformatievergaring externe IP adressen en telefoonreeksen
A Publieke bronnen
AVerkennen van Internet omgeving en telefonie omgeving
A Port scanning
Aldentificatie van kwetsbare systemen
A War dialing
A Vulnerability testing
AExploitatie
A Manuele verificatie van gevonden kwetsbaarheden
A Vinden van een mogelijk pad naar het interne netwerk

Detectie
Verkenning kwetsbaar-
heden
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Casus Hacking

Externe penetratietesten

Resultaten (technisch)

ABeperkte set via Internet bereikbare systemen

AAantal websites met verouderde, kwetsbare software
A geen pad richting het interne netwerk L

A1 modem met niet-standaard user / password

Resultaten (niet-technisch)
APosts van beheerders op diverse fora
AGeen indicatie security monitoring

A Conclusie: digitale kroonjuwelen veilig voor externe
aanvallen?
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Casus Hacking

Externe penetratietesten

ASchema IT omgeving zichtbaar van buitenaf

‘ Websites .

Intern netwerk
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Casus Hacking

Interne penetratietesten

APlan de campagne:
A Gebruik de bezoekerspas
A Vind een ruimte om te werken
A Voer interne penetratietest uit
A Verkrijg toegang tot de digitale kroonjuwelen

AMaakgeen gebr udetoutofgaih da efed bri ef

ATools:
A 1 bezoekerspas
A 1 test laptop
A 1 vriendelijke glimlach
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Casus Hacking

Interne penetratietesten i dag 1

ABezoekerspas opent toegangspoortje begane grond
ALift met toegangspas systeem:
A toegang tot verdieping 1 en 2 met bezoekerspas
A verdieping 3-5 afgeschermd
A stampvolle lift rond 8.30u
ATrappenhuis met paslezer per verdieping (idem als lift)

AVerdieping 1 en 2
A Grote werkkamers met >4 personen, druk!
A Ongezien werken: weinig kans

AKoffieautomaat
A Ruimtegebrek op werkplekken door hele pand (medewerker)
A Aankondiging netwerk upgrade (interne nieuwsbrief)
A Susan was net 40 geworden en trakteerde (mededelingen bord) J
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Casus Hacking

Interne penetratietesten i dag 2

AToegang tot 3¢ i 5¢ verdieping verkrijgen
A Instappen in volle lift
AUi tstappen op verdieping

APlek zoeken met netwerktoegang
A Veel kamerdeuren dicht, deurklink missend (?)
A Enkele kamers open, maar druk L

AKoffieautomaat

A Kamertje pik tegengegaan door deurklinken te verwijderen
(medewerker)

Anwat doet u hier eigenlijk?0o0
A Verhaal: netwerk doormeten t.b.v. aanstaande migratie
A Heldenonthaal:

AReindelij k! o
Au bent van harte wel komo
Nnhet net werk I s niet VvVoor ui t t

A Deurklink verkregen bij collega van medewerker
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Casus Hacking

Interne penetratietesten i dag 2

ADe kamer op de 4¢ verdieping
A Bureau met PC J
A Meerdere netwerkaansluitingen

AEerste stappen (non-intrusive)

A Password reset PC i admin toegang lokale PC
(vereiste openschroeven PC)

A Gebruik MAC adres spoofing om test laptop aan netwerk
te koppelen i omzeilen eventuele MAC adres filtering

A Network sniffing intern netwerk i afluisteren van o.a.
authenticatie verkeer, onverversleutelde protocollen

A Analyse van verzamelde informatie offsite
A Maken short list interessante systemen o.b.v. sniffing
A Password cracking gesniffte password hashes

A Verdere stappen toespitsen op meest interessante
systemen

A Aantal onsite bezoeken beperken
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test. pcap - Wireshark
File Edit VYiew Go Capture  Analyze  Statistics  Help

B e ae e bp@E x % &8 @ @ @
E]Eilter:l =

Mo, - Tirne: Source Destination Prakc

1 0.000000 192.168.0.2 Broadcast
2 0.299139 192.168.0.1 182.168.0.2

4 1.025659 192.168.0.2 224.0.0.22
6 1.048652 192.168.0.2 239.255.255.250

& 1.055053 192.168.0.1 192.168.0.2
9 1.082038 192.168.0.2 192.168.0.255

11 1.226156 192.168.0.2 192.1658.0.1 TCP
12 1.227282 192.168.0.1 192.168.0.2 TCP

1 (62 bytes on wire, 62 bytes captured)
ernet II, Src: 192.168.0.2 {00:0b:5d:20:cd:02), Dst: Hetgear_
t Protocol, Src: 192.168.0.2 {192.168.0.2), Dst: 192.168.

4
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Casus Hacking

Interne penetratietesten i dag 3

AVervolgstappen (non-intrusive)

A Gebruikmakend van gekraakte wachtenwoorden
verkennen van netwerk en applicaties

A Toegang tot e-mail enkele gebruikers op lokale PC

A Resultaten
A Toegang tot deelset van digitale kroonjuwelen in
applicaties (d.m.v. gekraakte wachtwoorden)
A Toegang tot deelset digitale kroonjuwelen in e-mail en op

netwerklocaties (gegevens door medewerkers
geéxporteerd en op netwerkschijf gezet)

AEn ondertussen é

AEnt housiaste reacties medewerkers op finet wer |
door meteno werkzaamheden

A Toegang tot 4e verdieping via lift-truc
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