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Associatie ñhackingò met:

ÅInternet

ÅBedreigingen van buiten de organisatie

ÅDoorbreken van technische maatregelen
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Maar:

ÅInformatie is vaak toegankelijk via meerdere toegangspaden 

ÅInternet

ÅExtranet

ÅLokaal netwerk

ÅOp papier

Åé
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Beveiligen van informatie:

ÅñDefense in depthò ïlagen van beveiliging 

ÅMaatregelen op het gebied van techniek, procedures en mensen

ÅCombinatie van preventieve en detectieve maatregelen

bewustzijn

password

filtering

fysieke 

beveiliging

encryptie
autorisatie 

beheer
hardening

zonering

monitoring

network use

policy
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Hacking (en beveiligen) vanuit technisch perspectief en focus op 

een enkel toegangspad mogelijk te beperkt

ÅTekortkomingen in niet-technische maatregelen kunnen leiden tot het 

omzeilen van technische maatregelen

ÅNiet-standaard toegangspaden bieden mogelijk interessante 

aanknopingspunten

ÅTekortkomingen in beveiligingsmaatregelen leiden in isolatie niet altijd 

direct tot problemen - een optelsom mogelijk wel



© 2009 Deloitte Touche TohmatsuMet een deurklink op zoek naar de digitale kroonjuwelen

Casus Hacking

7

Met een deurklink op zoek naar de digitale kroonjuwelen

ÅInzet van andere methodes naast technisch testen op kwetsbaarheden

ÅCombineren van tekortkomingen in beveiligingsmaatregelen op zowel 

technisch, procedureel als menselijk aspect
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Situatieschets:

Å50-100 medewerkers

ÅIT en gebruikersomgeving centraal binnen groot kantoorpand

ÅDeel kantoorpand toegankelijk voor klanten

ÅAanstelling nieuwe IT directeur

ÅñErfenisò van een IT omgeving, grote diversiteit IT systemen

ÅZorgen over beveiliging van de ñdigitale kroonjuwelenò (gevoelige 

informatie) ïopgeslagen in een aantal applicaties

of 
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Doelstelling:

ÅVaststellen van het niveau van beveiliging van digitale kroonjuwelen

ÅSimulatie van ñexterneò aanvallen

Voorwaarden:

ÅBeperkt aantal dagen

ÅGeen voorkennis van IT omgeving of kantoorpand

ÅOnaangekondigd, slechts enkele personen op de hoogte

ÅBezoekerspas
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Aanpak

Extern

ÅPenetratietesten internetkoppelingen (IP en telefonie)

Intern

ÅToegang verkrijgen tot kantoor

ÅFysieke beveiliging

ÅSocial engineering / observatie

ÅPenetratietesten op interne netwerk

ÅñGet out of jail, freeò brief ondertekend door IT directeur in de binnenzak J
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Externe penetratietesten

ÅVan ñstealthò naar ñintrusiveò ïzou men monitoring hebben? 

ÅInformatievergaring externe IP adressen en telefoonreeksen

ÅPublieke bronnen

ÅVerkennen van Internet omgeving en telefonie omgeving

ÅPort scanning

ÅIdentificatie van kwetsbare systemen

ÅWar dialing

ÅVulnerability testing

ÅExploitatie

ÅManuele verificatie van gevonden kwetsbaarheden

ÅVinden van een mogelijk pad naar het interne netwerk

Info verzamelen Verkenning

Detectie

kwetsbaar-

heden

Exploitatie
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Casus Hacking

Externe penetratietesten

Resultaten (technisch)

ÅBeperkte set via Internet bereikbare systemen

ÅAantal websites met verouderde, kwetsbare software 

Ågeen pad richting het interne netwerk L

Å1 modem met niet-standaard user / password

Resultaten (niet-technisch)

ÅPosts van beheerders op diverse fora

ÅGeen indicatie security monitoring

ÅConclusie: digitale kroonjuwelen veilig voor externe 

aanvallen?

ã
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Externe penetratietesten

ÅSchema IT omgeving zichtbaar van buitenaf
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Interne penetratietesten

ÅPlan de campagne:

ÅGebruik de bezoekerspas

ÅVind een ruimte om te werken

ÅVoer interne penetratietest uit

ÅVerkrijg toegang tot de digitale kroonjuwelen

ÅMaak geen gebruik van de ñget out of jail, freeò brief

ÅTools:

Å1 bezoekerspas

Å1 test laptop

Å1 vriendelijke glimlach
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Interne penetratietesten ïdag 1

ÅBezoekerspas opent toegangspoortje begane grond

ÅLift met toegangspas systeem: 

Åtoegang tot verdieping 1 en 2 met bezoekerspas

Åverdieping 3-5 afgeschermd

Åstampvolle lift rond 8.30u

ÅTrappenhuis met paslezer per verdieping (idem als lift)

ÅVerdieping 1 en 2

ÅGrote werkkamers met >4 personen, druk!

ÅOngezien werken: weinig kans

ÅKoffieautomaat

ÅRuimtegebrek op werkplekken door hele pand (medewerker)

ÅAankondiging netwerk upgrade (interne nieuwsbrief)

ÅSusan was net 40 geworden en trakteerde (mededelingen bord) J
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Interne penetratietesten ïdag 2

ÅToegang tot 3eï5e verdieping verkrijgen

ÅInstappen in volle lift

ÅUitstappen op verdieping é. 4

ÅPlek zoeken met netwerktoegang

ÅVeel kamerdeuren dicht, deurklink missend (?)

ÅEnkele kamers open, maar druk L

ÅKoffieautomaat

ÅKamertje pik tegengegaan door deurklinken te verwijderen 

(medewerker)

ÅñWat doet u hier eigenlijk?ò L

ÅVerhaal: netwerk doormeten t.b.v. aanstaande migratie 

ÅHeldenonthaal:

ñeindelijk!ò 

ñu bent van harte welkomò

ñhet netwerk is niet vooruit te branden!ò 

ÅDeurklink verkregen bij collega van medewerker
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Interne penetratietesten ïdag 2

ÅDe kamer op de 4e verdieping

ÅBureau met PC J

ÅMeerdere netwerkaansluitingen

ÅEerste stappen (non-intrusive)

ÅPassword reset PC ïadmin toegang lokale PC

(vereiste openschroeven PC)

ÅGebruik MAC adres spoofing om test laptop aan netwerk 

te koppelen ïomzeilen eventuele MAC adres filtering

ÅNetwork sniffing intern netwerk ïafluisteren van o.a. 

authenticatie verkeer, onverversleutelde protocollen

ÅAnalyse van verzamelde informatie offsite

ÅMaken short list interessante systemen o.b.v. sniffing

ÅPassword cracking gesniffte password hashes

ÅVerdere stappen toespitsen op meest interessante 

systemen

ÅAantal onsite bezoeken beperken
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Interne penetratietesten ïdag 3

ÅVervolgstappen (non-intrusive)

ÅGebruikmakend van gekraakte wachtenwoorden 

verkennen van netwerk en applicaties

ÅToegang tot e-mail enkele gebruikers op lokale PC

ÅResultaten

ÅToegang tot deelset van digitale kroonjuwelen in 

applicaties (d.m.v. gekraakte wachtwoorden)

ÅToegang tot deelset digitale kroonjuwelen in e-mail en op 

netwerklocaties (gegevens door medewerkers 

geëxporteerd en op netwerkschijf gezet)

ÅEn ondertussen é

ÅEnthousiaste reacties medewerkers op ñnetwerk 

doormetenò werkzaamheden

ÅToegang tot 4e verdieping via lift-truc


